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Vorwort des Dekans

Band 1 der Schriftenreihe ist erschienen und läutet damit ein neues Kapitel des
Fachbereichs Elektrotechnik und Informatik an der Hochschule Niederrhein ein.
Die Fachhochschulen beschäftigen sich seit längerer Zeit mit Forschungen und
Entwicklungen, die sich von der Forschung an klassischen Universitäten durch
starken Anwendungsbezug unterscheiden.

Neue Felder der Technik werden erschlossen und beschäftigen die Wissenschaftler.
Da ist es nur konsequent, dass die Ergebnisse der Forschungen und Entwicklungen
einem größeren Publikum bekannt gemacht werden. Aus diesen Überlegungen
heraus ist die Schriftenreihe des Fachbereichs Elektrotechnik und Informatik
entstanden.

Wir sind dem Herausgeber Herrn Prof. Dr.-Ing. Hans Dieter Beims dankbar, dass er
die Initiative ergriffen hat, und den Autoren unter Leitung von Herrn Prof. Dr.-Ing.
Jürgen Quade, dass sie den ersten Band mit ihrem Beitrag gestaltet haben.

Ich wünsche der Schriftenreihe Erfolg, eine interessierte Leserschaft und ein
„langes Leben“.

Prof. Dr.-Ing. Rainer Wallnig
Dekan des Fachbereichs Elektrotechnik und Informatik

Vorwort des Herausgebers

„Rechner- und Netzwerksicherheit“ – wem fällt dabei nicht spontan die letzte
unangenehme Begegnung mit einem der unzähligen „Computer-Viren“ ein. Es ist
einem glücklichen Umstand zu verdanken, dass sich der erste Band der „Schriften-
reihe des Fachbereichs Elektrotechnik und Informatik“ gerade diesem Thema widmet,
zeigt dies doch, welchem Wandel sowohl der Alltag als auch die Fragestellungen
bei Forschungs- und Entwicklungsaufgaben in einem Fachbereich unterliegen.

Ben Shneiderman, einer der Protagonisten moderner Mensch-Maschine-Schnitt-
stellen, beschreibt in seinem „creativity framework“1 die Aktivitäten Collect, Relate,
Create und Donate als die wesentlichen Bestandteile kreativer Prozesse.

Ganz im Sinne der Aktivität Donate stellt die neue Schriftenreihe den vielen
Kreativen im Fachbereich und ihren Partnern aus Industrie und Wirtschaft ein
Forum zur Präsentation ihrer Ideen, ihrer aktuellen Forschungs- und Entwicklungs-
arbeiten und den gemeinsam erreichten Zielen zur Verfügung.

Dem Rektorat der Hochschule Niederrhein und dem Förderverein des Fachbereichs
danke ich für die Unterstützung bei der Veröffentlichung des ersten Bandes.

Prof. Dr.-Ing. Hans Dieter Beims

                                                        
1 Shneiderman, B. Creating Creativity: User Interfaces for support innvovation. ACM Transactions on
Computer-Human Interaction 7, 1 (March 2000)
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Vorwort
Die vorliegende Studie ist das Ergebnis einer Untersuchung des
Sicherheitszustandes der IT-Infrastruktur der Hochschule Niederrhein. Ziel bei der
Erstellung war es, nicht allein den Zustand zu erfassen und mögliche Maßnahmen
zur Erhöhung der Sicherheit abzuleiten, sondern zugleich diese Maßnahmen so zu
präsentieren, dass die Studie als Entscheidungsvorlage und Entscheidungsgrundlage
dienen kann.

Wie erwartet und wie evaluiert ist der Sicherheitszustand der IT-Infrastruktur an der
untersuchten Hochschule erschreckend: jeder zweite Rechner der Hochschule weist
Sicherheitslöcher auf, durch die ein Cracker in den Rechner einbrechen kann, die
Netzkomponenten sind ständigen Angriffen - durchaus auch erfolgreichen -
ausgesetzt, und über 50% des Personals gibt zu, mangelhafte Kenntnisse bezüglich
Rechner- und Netzwerksicherheit zu haben. Ratschläge der DVZ werden nicht
beachtet, Netzerweiterungen werden geplant, ohne sicherheitstechnisch ausreichend
beleuchtet worden zu sein und Fachbereiche bestellen Virenbeauftragte, die sich
selbst explizit aus der Informationskette bezüglich Virenproblematik ausschließen.

Drei primäre Ursachen lassen sich für dieses Ergebnis nennen: Erstens fehlt es an
der Sensibilisierung aller Verantwortlichen, insbesondere auch des Managements
bezüglich des Themas, zweitens an personellen und drittens an finanziellen Mitteln.
So ist das Netz der Hochschule aus rein funktionaler Hinsicht gewachsen,
Sicherheitsaspekte haben kaum eine Rolle gespielt.

Die heutige Situation ist durch die drei erwähnten Defizite gekennzeichnet, wobei
die fehlende Sensibilisierung das größte Manko darstellt. Das Thema Rechner- und
Netzwerksicherheit ist aktueller denn je und längst zu einem Managementthema
geworden: Security-Strukturen und -Strategien müssen im Leitungsgremium
beschlossen, etabliert und überprüft werden!

Daher bilden Managementmaßnahmen die erste Stufe eines dreistufigen Konzeptes,
welches den Zustand der Rechner- und Netzwerksicherheit an der untersuchten
Hochschule auf ein akzeptables Maß bringen kann. Die Realisierung des Konzeptes
ist mit finanziellen Aufwänden verbunden, insbesondere durch die Schaffung einer
in der Industrie und an modernen Hochschulen längst üblichen Stelle, die des Site
Security Managers (siehe hierzu beispielsweise [heise250102]). Durch Besetzung
einer derartigen Position kann mit vergleichsweise geringem Aufwand ein
erhebliches Plus an Sicherheit erreicht werden.

Dennoch sollte von vornherein klar gestellt werden, dass die vorgeschlagenen
Maßnahmen einen möglichen Schaden nicht gänzlich verhindern, sondern nur
minimieren können.

Der Maßnahmenkatalog zur Steigerung der Rechner- und Netzwerksicherheit
wurde auf Basis des Gefährungspotenzials - ermittelt über eine

vii



Vorwort

Mitarbeiterbefragung - und des gegenwärtigen Sicherheits-Istzustandes - erfaßt
durch einen Penetrationstest - aufgestellt. Die dabei vorgeschlagenen Maßnahmen
wurden in Interviews mit in der Hochschul-DV tätigen Mitarbeitern diskutiert und
an die Anforderungen einer modernen Hochschule angepaßt.

Die vorliegende Studie hat ergeben, dass als erstes strategische Entscheidungen
notwendig sind. Sie richtet sich daher zunächst an das Management und die
Entscheidungsträger der Hochschule. Allerdings helfen die vorgestellten
technischen Maßnahmen auch den Systemadministratoren bei der Etablierung
geeigneter Vorkehrungen.

Einen schnellen Überblick über die Studie verschafft sich der, der zunächst das
Kapitel Sicherheitsrelevante Bewertung der gegenwärtigen IT-Struktur und
schließlich die Zusammenfassung liest. Die Teile, die zur eigentlichen
Entscheidungsvorlage gehören, finden sich im Kapitel Realisierung.
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