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Vorwort

Wer sichere Schritte tun will,
muss sie langsam tun.

Johann Wolfgang von Goethe

Die Kommunikation zwischen Menschen hat sich im Laufe der Jahrhunderte stark
verdndert. Besonders jedoch in den letzten Jahrzehnten haben sich Methoden und
Techniken entwickelt, die Art und Weise Kommunikation grundlegend veridndert ha-
ben. Zu den jiingsten Innovationen zdhlen Social-Media-Anwendungen, die direkte
(Skype) als auch soziale (Facebook) Kommunikation wesentlich verdndert haben. Zu-
dem hat die Kommunikation via Social-Media-Apps sowohl in privaten als auch zu-
nehmend im geschiftlichen Umfeld Einzug gehalten.

Die Nutzung von Social-Media-Anwendungen zur Kommunikation ist jedoch nicht
nur mit Chancen, im Sinne einer schnelleren und effizienteren Kommunikation, verbun-
den, sondern birgt auch Gefahren. Insbesondere bei der Nutzung von Social Software im
Unternehmenskontext sollten die damit verbundenen Risiken detailliert betrachtet werden,
um mogliche Gefahren fiir die Unternehmung abwenden zu konnen.

Der vorliegende dritte Band unserer Schriftenreihe fiir Risikomanagement greift
genau dieses aktuelle Thema von Social-Media-Anwendungen auf. Jedoch ist diese
Publikation nicht eine weitere, die sich mit den moglichen allgemeinen Risiken von
Social Media beschiftigt, die aus dem Inhalt von Kommentaren, Statuspostings, Vo-
tings etc. resultieren, wie z.B. Image- und Reputationsrisiken. Vielmehr fokussiert die-
se Publikation sehr konkrete technische und rechtliche Risiken durch die Betrachtung
von Datenschutz und Sicherheitsrisiken, die durch die Nutzung von Facebook und
Skype im Unternehmenskontext resultieren konnen.

Ziel ist es, den Nutzern von Social-Media-Anwendungen mogliche Datenschutz-
und Sicherheitsrisiken aufzuzeigen, um so eine Sensibilisierung zu erreichen. Auch
werden Mallnahmen aufgezeigt, wie bestimmte Risiken gesteuert werden kénnen. Die-
se Publikation ist durch eine interdisziplindre Zusammenarbeit der wissenschaftlichen
Disziplinen Informatik, Wirtschaftsinformatik und Wirtschaftswissenschaften, insb.
Risikomanagement, entstanden. Es soll Lesern aus den Bereichen Geschéftsfithrung,
IT-Leitung, IT-Sicherheit, Risikomanagement und IT-Beratung eine Hilfestellung sein,
um Risiken im Kontext von Social Media Anwendungen zu erkennen und entspre-
chend zu steuern.

Paderborn, im Juni 2012 Prof. Dr. Bettina Schiller
Dr. Peter Becker
Dr. Christian Briinger
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