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Verfahren zur Klassifikation des Verkehrs
auf WLAN-Verbindungen

Kurzfassung

Drahtlose Heimnetzwerke (WLAN) nach dem Standard IEEE 802.11 bieten eine ideale Basis
fiir die schnelle, bequeme und sichere Installation von Netzwerken in Privathaushalten. Die
gute Akzeptanz dieser Technologie flihrt zu einer stindig zunehmenden rdumlichen Dichte
aktiver Komponenten in benachbarten Netzwerken. Wechselwirkungen zwischen diesen
Netzwerken treten immer storender in Erscheinung. Mit WLAN-Managementsystemen lassen
sich diese Storungen minimieren. Die Stationen im Netz werden dabei unterstiitzt, flir ihre
Dienstgiite-Ubertragungen den jeweils giinstigsten Ubertragungskanal zu wihlen und die Pri-
orisierungsparameter zu optimieren. Die Managementsysteme benotigen fiir die Steuerung
des Netzwerksbetriebs qualifizierte Informationen iiber die Netzteilnehmer und die von ihnen
betriebenen Applikationen bzw. Verkehrsklassen. Der Schwerpunkt dieser Arbeit ist die Klas-
sifikation des Verkehrs auf Alternativkandlen aus Sicht der einzelnen Station, um die dynami-
sche Kanalwahl (DFS) entsprechend der gerade betriebenen Applikation optimal zu gestalten.
Dazu beobachtet eine Station regelmiflig wihrend einer sehr kurzen Messzeit den Verkehr
auf anderen Kanédlen. Da bei WLAN der Paketinhalt verschliisselt ist, stehen fiir die Ermitt-
lung der Verkehrsklasse nur die Paketgroen und die Paket-Zeitstempel einer mit den MAC-
Adressen identifizierten Verbindung zur Verfligung. Es ist das Ziel der vorliegenden Arbeit,
nachzuweisen, dass diese Informationen ausreichen, um bei einer WLAN-Ubertragung mit
einer Wahrscheinlichkeit von mehr als 95 % die korrekte Verkehrsklasse zu ermitteln.

Offentliche Paketmitschnitte einschlieBlich ihrer Auswertungen sind nur fiir Knotenpunkte
grofler Netzwerkinfrastrukturen verfiigbar. Deren Datenstrome sind nicht mit denen eines
privaten WLAN vergleichbar. Deshalb wurden im WLAN-Demonstrationsaufbau des Lehr-
stuhls fiir Kommunikationstechnik (HOMEPLANE-Projekt) und in einem multimedial ausge-
risteten privaten WLAN Verkehrsdaten aufgezeichnet und maschinell vorklassifiziert. Die
einzelnen Verkehrsklassen wurden hinsichtlich ihrer charakteristischen Eigenschaften analy-
siert. Auf dieser Basis wurden die Messdaten zu Merkmalsvektoren mit bekannter Verkehrs-
klasse aufbereitet. Mit den Merkmalsvektoren wurden verschiedene Klassifikatoren trainiert
und getestet. Es konnte gezeigt werden, dass mit dem SVM- und dem k-NN-Klassifikator die
geforderte Zuverldssigkeit der Erkennung der richtigen Verkehrsklasse erreicht wird, und
zwar auch dann, wenn durch maschinelle Selektion der statistisch relevanten Merkmale die
Merkmalsanzahl um bis zu 80 % reduziert wird.



