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xi
Zusammenfassung

Durch den stetig sich ausweitenden globalen Wettbewerb und die zunehmende Verbreitung
automatisierter Systeme, sowohl im industriellen als auch im gewerblichen und privaten Umfeld,
wird die Verfiigbarkeit dieser Systeme immer wichtiger. Diese Trends stehen einer wachsenden
Komplexitit automatisierter Systeme und einem sich verstérkenden Fachkraftemangel gegeniiber.
Dies fiihrt insbesondere im Rahmen der Instandhaltung zu Problemen, da diese Trends die
durchzufiihrenden InstandhaltungsmafBnahmen erschweren. Somit wird es zunehmend wichtiger,
Ausfallzeiten zu reduzieren und die fehlerfreien Betriebszeiten zu maximieren. Eine Moglichkeit
stellt das Tatigkeitsfeld der Fehlerpravention dar, bei dem versucht wird, Fehlerentwicklungen
frithzeitig zu erkennen und Gegenmalinahmen einzuleiten, bevor ein Fehler auftritt. Ein
besonderes Augenmerk liegt dabei auf der Effizienz der durchzufithrenden Mafinahmen, da
aufgrund des globalen Wettbewerbs, die Instandhaltungskosten einen immer groferen Stellenwert
erhalten. Dariiber hinaus bedarf es aufgrund des demographischen Wandels und des daraus

resultierenden Fachkréftemangels einer Entlastung des Menschen.

In der vorliegenden Arbeit wird ausgehend von dieser Problemstellung ein Ansatz fiir eine
vorwiegend automatisierte Fehlerprivention bei automatisierten Systemen vorgestellt. Im Vorfeld
werden dafiir bereits existierende Ansdtze und Methoden betrachtet und gegeniiber den heutigen
und zukiinftigen automatisierten Systemen bewertet. Auf Basis dessen wird ein Konzept
erarbeitet, mit dem eine deutliche Effizienzsteigerung im Zuge einer Fehlerprivention erreicht
wird. Das Konzept basiert dabei auf einem fehlerbasierten Praventionsansatz. Dabei werden im
ersten Schritt Prozessinformationen wihrend des Betriebs aufgezeichnet und im Falle eines
Fehlers automatisiert auf Merkmale untersucht, die auf die spezifische Fehlerentwicklung
hinweisen. Diese Merkmale werden im Anschluss genutzt, um das automatisierte System und
gegebenenfalls gleichartige Systeme auf die Fehlerentwicklung zu tiberpriifen, um bei Bedarf
geeignete Mallnahmen zur frihzeitigen Behebung dieser Fehlerentwicklung zu ergreifen. Der
gewihlte Ansatz wird iberdies optional mit einem vorausschauenden Préventionsansatz
kombiniert, bei welchem auf Abweichungen eines definierten Soll-Prozesswissens tiberpriift wird
und bei Bedarf vor moglichen Fehlerentwicklungen gewarnt wird. Bei diesem Konzept wird des
Weiteren darauf geachtet, dass es flexibel realisierbar ist und es sich somit ideal an die heutigen
und zukiinftigen Systemlandschaften anpassen ldsst. Ferner wird erméglicht, dass der Mensch bei
den Priventionsmafnahmen groftenteils entlastet wird und die automatisierten Systeme nur noch

bei Bedarf gewartet werden miissen.



Abstract

Through the ever-increasing global competition and the growing use of industrial automation
systems in both industrial as well as in commercial and home scope, the availability of these
systems is becoming increasingly important. These trends are faced with a growing complexity
of industrial automation systems and a growing lack of experts. This leads particularly in the
context of maintenance to problems, since these trends complicate the performance of
maintenance actions. Thus, it becomes increasingly important to reduce downtimes and maximize
faultless operation times. One possibility is the field of application of fault prevention, in which
it is tried to detect fault developments at an early stage and initiate remedial action before a fault
occurs. A special attention is given to the efficiency of the performing actions, since the
maintenance costs get growingly important through the global competition. In addition, a relief
of the people is necessary due to demographic change and the resulting lack of experts.

In this thesis, an approach for a mainly automated fault prevention in industrial automation
systems is presented, based on the mentioned problem statement. Previously, existing approaches
and methods are considered and evaluated in relation to the current and future industrial
automation systems. Based on this a concept is developed, with that a significant increase in
efficiency in the course of a fault prevention is achieved. The concept is based on a fault-based
prevention approach. Thereby in the first step, process information is recorded during operation
and in case of fault analysed for features, which indicate the specific fault development. These
features are used subsequently to check the industrial automation system and possibly systems of
the same structure for past fault development in order to take appropriate actions for the early
removal of this fault development, as necessary. The chosen approach is also combined with a
forward-looking approach for fault prevention, in which it is checked for deviations of a defined
target process knowledge and in which it is warned from possible fault developments, as needed.
In addition, with this concept is minded, that it can be implemented flexibly and thus it can be
ideally adapted to the current and future system landscapes. This concept enables that the person
is relieved mainly in the prevention actions and that the industrial automation systems only need

to be maintained, as required.



