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Zusammenfassung

Die Synchronisation von Uhren ist in industriellen, privaten und 6ffentlichen
Kommunikationsnetzen von elementarer Wichtigkeit. Alle Server und Endgeréite miissen
in einem Netzwerk direkten Zugriff auf die aktuelle Systemzeit haben, damit zum Beispiel
Zeitstempel korrekt generiert und auf ihre Giltigkeit geprift werden konnen. Die
Verteilung der aktuellen Systemzeit kann mit unterschiedlichen Technologien erfolgen. So
konnen in drahtlosen Zeitverteildiensten gleichzeitig Zeitinformationen an viele Millionen
Teilnehmer gesendet werden. Zu dieser Kategorie von Kommunikationsnetzen zahlen
Zeitzeichendienste,  Navigationssysteme und auch Datendienste, wie die
Funkrundsteuertechnik. In allen Kommunikationsnetzen wird die Systemzeit regelméfig
an alle User verteilt. Hierbei spielte die Datensicherheit bisher nur eine untergeordnete
Rolle. Mogliche Schidden durch Angriffe auf Zeitverteildienste wurden in der
Vergangenheit meist vernachldssigt. Jedoch besteht die Gefahr von Hackerangriffen.

Der Fokus dieser Dissertation liegt auf der Verifikation von Zeitinformationen in
drahtlosen Kommunikationssystemen. Zunéchst werden unterschiedliche
Zeitverteilsysteme untersucht und eine Sicherheitsanalyse durchgefiihrt. Als Ergebnis der
Sicherheitsanalyse wird ein Katalog von Sicherheitsanforderungen fiir drahtlose
Zeitverteildienste definiert und darauf aufbauend ein Verifikationsverfahren fiir
Zeitinformationen vorgestellt, dass auf dem Vergleich zwischen einer physikalischen und
einer logischen Differenzzeit basiert. Fiir die physikalische Differenzzeit wird die Zeit
zwischen zwei korrekt aufeinanderfolgend empfangenen Zeitzeichen in einem Empfinger
gemessen. Diese physikalische Differenzzeitmessung erfolgt mit einem oder mehreren
Digitalzahlern. Hierbei wird das Taktsignal fiir die Digitalzdhler direkt aus dem
modulierten Empfangsdatenstrom zuriickgewonnen. Die logische Differenzzeit wird aus
den Zeitinformationen in den Zeitzeichen berechnet. Uber den direkten Vergleich von
physikalischer und logischer Differenzzeit wird die Verifikation der Zeitinformationen
durchgefiihrt. Ist das Ergebnis des Vergleichs zwischen der physikalischen und der
logischen Differenzzeit gleich ,,Null“ oder kleiner als ein zuvor definierter Grenzwert, so
ist die Verifikationspriifung der zuletzt empfangenen Zeitinformation erfolgreich.

Das hier vorgestellte Verifikationsverfahren fiir Zeitinformationen in drahtlosen
Kommunikationssystemen wurde so konzipiert, dass die Verifikation der empfangenen
Zeitinformation alleine im Empfinger erfolgt. Somit muss nur die Firmware im Empfénger
um die Funktionalitit des Verifikationsverfahrens erweitert werden. Dies erméglicht die
Integration des Verifikationsverfahrens in alle drahtlosen und drahtgebundenen
Zeitverteilsysteme, in denen ein kontinuierliches Taktsignal fiir die physikalische
Differenzzeitmessung aus dem modulierten Empfangssignal extrahiert werden kann.

Als Testimplementierungen fiir das Verifikationsverfahren wurde je ein Laborprototyp fiir
den Zeitzeichendienste DCF77 und die Funkrundsteuertechnik entwickelt. Mit diesen
Prototypen  konnte  abschlieBend das  Verhalten des hier vorgestellten
Verifikationsverfahrens in zwei realen Zeitverteilsystemen einem Praxistest unterzogen
werden.
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Abstract

Synchronization of clocks in industrial, private and public communication networks is very
important. All servers and devices in a network must have direct access to an accurate
system time, because the accurate system time has to be available for the generation and
verification of time stamps. The current system time can be distributed using different
technologies. Wireless time distribution services are an opportunity to send time
information to millions of users. This category of communications networks includes time
distribution services, navigation systems, and data services, such as radio ripple control
technology. By now, data security has played only a subordinate role. Potential damage
caused by attacks on time distribution services has been disregarded in the past. However,
there is a risk of hacker attacks. Various publications show possible attacks on wireless
time distribution systems.

The focus of this dissertation is the verification of time information in wireless
communication systems. First, different time distribution systems were investigated and a
safety analysis was performed. As a result of the security analysis, a catalogue of security
requirements for these systems was defined.

The verification method presented in this dissertation is based on the comparison between
a physical and a logic time difference. For the physical time difference, the time between
two correctly received time signals is measured in the receiver. One or more digital
counters realize this physical differential time measurement. The clock signal for the digital
counters is recovered directly from the modulated received data stream. The logical
difference time is calculated from the time information contained in the time signals.

The verification of the time information is realized by a direct comparison of physical and
logical difference time. If the result of the comparison between the physical and the logical
difference time is equal to "zero", or less than a previously defined threshold, the
verification check for the last received time information was successful.

The verification method for time information in wireless communication systems presented
in this dissertation has been designed in such a way that the received time information can
be verified completely at the receiver side. Thus, only the firmware in the receiver has to
be extended by the functionality of the verification method. The verification method can
be integrated into all time distribution systems that allows the extraction of a continuous
clock signal for the physical difference time measurement directly from the modulated
received signal.

Finally, the verification procedure was tested with two laboratory prototypes for the time
signal service DCF77 and the radio ripple control technology. These prototypes present the
behaviour of the verification method in two different real time distribution systems.
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