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Zusammenfassung 

Heutzutage fordern Unternehmen die Mobilität und Flexibilität ihrer Mitarbeiter als 

unerlässliche Erfolgsfaktoren ein. Die Integration von mobilen Endgeräten, wie 

Smartphones und Tablets, gibt den Mitarbeitern der Unternehmen die Möglichkeit, 

produktiver zu arbeiten. Diese Integration birgt allerdings auch neue Sicherheits-

herausforderungen und Risiken. Trotz aller Vorteile dieser Mobilität scheuen viele 

Unternehmen diese Umsetzung, da sie ihre Sicherheitsrisiken nicht einschätzen können. 

Mobile Endgeräte sind einer Vielzahl von Bedrohungen ausgesetzt, denen begegnet 

werden muss. Eine einfache Portierung der Informationssicherheitsstandards von 

Workstations, Notebooks und Serverdomänen auf mobile Endgeräte ist jedoch nicht 

wirkungsvoll. Aus Unternehmenssicht sind die Schutzstufen auf mobilen Endgeräten 

daher nicht eindeutig. Einerseits kann eine hohe Schutzstufe auf mobilen Endgeräten 

durch ein hohes Maß an Einschränkungen erreicht werden. Andererseits kann dies die 

Akzeptanz und Zufriedenheit der Nutzer minimieren. 

Um die oben genannten Probleme anzusprechen, wird ein konzeptionelles Framework 

vorgeschlagen, welches Unternehmen bei der Einführung von mobilen Unternehmens-

applikationen unterstützt. Es wird eine Risikoanalyse mit Fokus auf mobile Endgeräte 

durchgeführt. Bei der Risikoanalyse werden potenzielle Sicherheitsbedrohungen sowie 

deren Eintrittswahrscheinlichkeit und Auswirkungen auf das Unternehmen ermittelt und 

in einer Liste zusammengefasst. Jede Sicherheitsbedrohung wird einer oder mehreren 

Sicherheitsmaßnahmen und deren Konsequenzen für mobile Benutzer zugeordnet. 

Darüber hinaus wird das vorgeschlagene Framework mit einer Sicherheitsüberprüfungs-

methode unterstützt, die überprüft, ob das Sicherheitskonzept einer mobilen 

Unternehmensapplikation den Sicherheitsanforderungen entspricht, welche zum 

Erreichen einer vordefinierten Schutzstufe erforderlich sind. 

Diese Forschung soll Unternehmen hauptsächlich bei der Entscheidungsfindung bei dem 

Design von mobilen Unternehmensapplikationen unterstützen und ihnen helfen, 

Problembereiche der mobilen Sicherheit zu verstehen. Somit bietet das vorgeschlagene 

Framework ein Konzept für den Wissenstransfer im Bereich der Sicherheit, um das 

Sicherheitswissen von Sicherheitsexperten auf Nicht-Sicherheitsexperten zu übertragen. 

Darüber hinaus fördert die durch das Framework geschaffene Sicherheitstransparenz die 

vertrauenswürdige Nutzung von mobilen Endgeräten im Geschäftsbereich. Das 
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Framework wird unter Berücksichtigung seinen Leitfäden entwickelt und mit einem 

Metamodell angereichert, welches seine Komponenten und ihre Beziehungen beschreibt. 

Schließlich wird das Framework (das Artefakt) deskriptiv durch detaillierte Szenarien 

evaluiert, um seine Nutzbarkeit zu demonstrieren. 
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Abstract 

Nowadays enterprises demand mobility and flexibility of their employees as inevitable 

success factors. Integrating mobile devices, namely smartphones and tablets, into the 

enterprise gives the employees the ability to work more productively. However, this 

integration has also brought new security challenges and risks. Despite all the advantages 

of mobility, many enterprises continue to be doubtful about it due to security concerns. 

Mobile devices are exposed to wide range of threats that have to be countered. Simply 

porting information security standards from workstations, notebooks, and server domains 

to mobile devices is unlikely to be effective. Thus, from an enterprise point of view, 

security levels are unclear on mobile devices. Generally, a high level of security might be 

attained on mobile devices by setting a high level of restrictions. On the other hand, this 

might minimize user acceptance and satisfaction factors. 

To address the issues mentioned above, a conceptual framework that supports enterprises 

in adopting Mobile Enterprise Applications (MEAs) is proposed. A risk analysis with 

focus on mobile devices is conducted. During risk analysis, potential security threats are 

determined and assembled in a list, along with their likelihood of occurrence and harm 

impact on business. Each security threat is mapped to one or more security measures 

along with their consequences for mobile users. Furthermore, the proposed framework is 

enriched with a security check method, which checks if the security concept of MEA 

meets the security requirements needed to achieve a predefined security level. 

This research is mainly intended to support enterprises in a decision-making process when 

designing MEAs and will help them to understand mobile security issues and classify the 

MEAs into security levels. Thus, the proposed framework provides a security knowledge 

transfer concept to transfer security knowledge from security experts to non-security 

experts. Moreover, the security transparency provided by the proposed framework 

promotes trustworthy usage of mobile devices in the business sector. The framework is 

developed along with its guidelines and enhanced with a meta-model that describes its 

components and their relations. Finally, the framework (the artifact) is evaluated 

descriptively by constructing detailed scenarios around it to demonstrate its utility.  
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